Smernica o ochrane osobnych udajov

Datum poslednej zmeny smernice: 25. maj, 2018

I
Uvodné ustanovenia

T4to smernica nastavuje principy ochrany ziskanych osobnych udajov.

Matematicky Ustav SAV, 49, Stefanikova, 81473 Bratislava, 00166791 (prevadzkovatel) sa touto
smernicou zavazuje dodrziavat vSeobecnl ochranu osobnych Udajov platnd od 25. 5. 2018, podla
nariadenia Eurdpskej komisie 679 / 2016, tzv. GDPR (dalej len GDPR), zdkona o ochrane osobnych
Udajov &. 18/2018 Z.z. a vnutrostatnych pravnych predpisov s nim stvisiacich. Dalej sa Matematicky
Ustav SAV zavazuje vykonavat také kroky, aby bola stéle v silade s GDPR a vnutrostatnymi predpismi
s nim suvisiacimi.

Kontaktna osoba prevadzkovatela pre ochranu osobnych tdajov:

Meno a priezvisko Jana Galbova
Telefon 02 /57510 508
Email jana.galbova@savba.sk

Il.
Definicia pojmov

Dotknuta osoba (subjekt tdajov) — je dotknuta osoba, ku ktorej sa osobné Gdaje vztahuja. Tato
osoba je identifikovana alebo na zaklade udajov (napr. meno, identifikacné cislo, lokacné udaje,
sietovy identifikator alebo jeden ¢i viac zvlastnych prvkov fyzickej, fyziologickej, geneticke;j,
psychickej, ekonomickej, kultirnej alebo spolocenskej identity tejto fyzickej osoby) identifikovatelna.
Osobny udaj — je akykolvek udaj sltZiaci na jednoznacnu identifikaciu konkrétnej fyzickej osoby.
Citlivy udaj — je osobitna kategdria osobného Udaja vypovedajlca o narodnostnom, rasovom alebo
etnickom povode, politickych nazoroch, ¢lenstve v odboroch, ndboZenstve a filozofickom
presvedceni, biometrickych a genetickych informaciach, zdravotnom stave a sexualnom Zivote
subjektu udajov.

Prevadzkovatel — je subjekt (podnikajica fyzickd alebo prdvnicka osoba, orgdn verejnej moci alebo
iny subjekt), ktory urcuje ucely a prostriedky spracovania osobnych udajov, ziskava a dalej
spracovava osobné Udaje dotknutych oséb a zodpoveda za spracovanie.

Sprostredkovatel - je iny subjekt odlisSny od Prevadzkovatela, ktory spracovava osobné udaje
dotknutych os6b pre Prevadzkovatela na zdklade vopred dojednaného ucelu, Cini tak na zaklade
zakona alebo poverenia prevadzkovatela.




Povereny pracovnik / Opravnena osoba — zamestnanec, ¢i osoba, ktord v mene prevadzkovatela
spracovava osobné Udaje pre svoju pracovnu ¢innost a na zaklade pokynov prevadzkovatela.
Prijemca — je fyzicka alebo pravnicka osoba alebo iny subjekt, ktora prijima poskytnuté osobné udaje
na vopred dojednany Ucel, tieto Udaje dalej nijako nespracovdva. Orgdn verejnej moci, ktory ziskava
osobné udaje v ramci svojich vySetrovacich pravomoci, nie je povaZovany za prijemcu, jeho postup
pri spracovani vsak musi byt v stlade s platnymi pravidlami na ochranu osobnych tdajov podla tcelu
spracovania.

Umiestnenie — je fyzické uloZisko, kde st uloZzené osobné data (napr. Sandn, skrina, rack).

Ulozisko — je elektronické uloZisko, kde st uloZené osobné déta (napr. pocita¢, server, informacny
systém).

Pravny zaklad — je zaklad, vymenovany v GDPR, na zaklade ktorého fyzicka alebo pravnicka osoba,
organ verejnej moci alebo iny subjekt eviduje osobné udaje.

Ucel spracovania — je zd6vodnenie, preco st osobné Udaje vyzadované a Ze budu vyuZivané len

na takto definovany ucel.

Doba spracovania — je doba, po ktoru evidujeme konkrétne osobné Udaje, tato doba ma byt
primerana, ak nie je stanovena zakonom.

Minimalizacia osobnych udajov - je proces, ktory vedie k tomu, aby prevadzkovatel pozadoval len
také osobné udaje, ktoré su nutné na vykon jeho Cinnosti.

Obmedzenie spracovania - je vytvorenie takého stavu, pri ktorom je osobny Udaj urcitu dobu
nepristupny a nemozno ho inak spracovavat.

Likvidacia osobnych udajov — je nenavratné zni¢enie osobnych udajov.



ll.
Prava a povinnosti

Matematicky Ustav SAV ma zriadenu funkciu Zodpovednd osoba v zmysle GDPR (DPO).

Funkciu DPO zastava v organizacii Jana Galbova, Stefanikova 49, 814 73 Bratislava,
kontaktovat ho mdzZete na emailu jana.galbova@savba.sk, pripadne telefonicky
02/57510508. Prevadzkovatel sa zavizuje registrovat tuto zodpovednu osobu na Urade na
ochranu osobnych udajov.

Pravo pracovat s osobnymi Gidajmi maju len povereni pracovnici Matematicky Ustav SAV.

Poverenymi pracovnikmi (opravnené osoby) prevadzkovatela su:

Opravnené osoby Jana Galbov3, Ivana Hudecov3, Ing. Robert Grznar

su:

o

i BN o)

Povereni pracovnici sa zavazuju, ze budd dodrziavat zasady ochrany osobnych Gdajov a tymi

Informovat dotknutl osobu o jeho pravach a povinnostiach prevadzkovatela.
Informovat dotknutl osobu o stanovenom pravnom zaklade, Géele spracovania a
dobe spracovania jeho osobnych udajov.

Pozadovat len také osobné udaje, ktoré st nutné na vykon ich ¢innosti.

Evidovat osobné tdaje len na uréenych dokumentoch a v uréenych systémoch.
Neodovzdavat Ziadne osobné Udaje neopravnenym osobam.

NevyuZije osobné Udaje pre osobnu potrebu, alebo pre potrebu inej osoby, alebo na
iné nez sluzobné / pracovné ucely.

5. Povereni pracovnici sa zavazuju, Ze budud najma:

a.

Postupovat v sulade so zdkonom ¢. 18/2018 Z.z.“ o ochrane osobnych tdajov, inymi
zakonmi, vSeobecne zavaznymi pravnymi predpismi.

Respektovat dalsie povinnosti stanovené prevadzkovatelom vo vztahu k spracovaniu
osobnych udajov.

Zachovat mlcanlivost podla § 79 ods. 2 zdk. ¢. 18/2018.

Spracovavat osobné Gdaje zdkonnym sp6sobom a na zaklade pokynov
prevadzkovatela, najma vo vztahu k rozsahu, pravnemu zakladu a ucelu spracovania.
V pripade nejasnosti pri spractivani osobnych Udajov informovat nadriadent osobu a
alebo kontaktnu osobu (Zodpovednu osobu, ak je vymenovanad) s poziadavkou na
oznamenie pokynov.

6. Prevadzkovatel sa zavizuje viest kompletné zaznamy o ¢innostiach spracovania vo vztahu k
¢innosti prevadzkovatela.



7.

9.

10.

11.

12.

Spoloénost sa zavazuje nakladat s osobnymi dajmi len vo vhodne zabezpecenych budovach
a miestnostiach. Vhodne zabezpeéenymi budovami a miestnostami su:

Budovy a miestnosti
E ¢ Matematicky ustav SAV

Pri opusteni miestnosti, kde sa nachadzaju osobné udaje, je povereny pracovnik povinny
zabezpedit jednotlivé umiestnenia a miestnost proti vniknutiu neopravnenych oséb.

Tla¢ené dokumenty a zariadenia IT, ktoré obsahuju osobné Udaje a s ktorymi sa aktudlne
nepracuje, musia povereni pracovnici ukladat do na to uréenych ulozZisk.

Uloziska

Kazdé zariadenie IT, na ktorom sa pracuje s osobnymi idajmi musi byt vhodne zabezpedené
(a to minimalne dostatocne zabezpecené alebo fyzicky i elektronicky zabezpecené), opatrené
heslom, aby nedochdadzalo k Uniku dat a pristupu neopravnenych oséb.

Vhodne zabezpecené

IT zariadenie Stolny pocitac PC508, Stolny pocitac PC234

Pri opusteni pracoviska je povereny pracovnik povinny zabezpedit zariadenie IT, a to
uzamknutim obrazovky s naslednym vyZadovanim hesla, pripadne tieZ vypnutim daného
zariadenia.

Data s osobnymi udajmi sa Matematicky Ustav SAV zavazuje pravidelne zdlohovat.
Matematicky Ustav SAV zalohuje data pravidelne na nasledujice zalohovacie zariadenia.

Zalohovacie zariadenia | Zalohovacie zariadenie 1




13.

14.

15.

16.

17.

18.

Matematicky Ustav SAV prevadzkuje webové stranky, na ktoré sa zavazuje vlozit informaciu
o spracovani cookies a webovych sluzbach, zasady spracovania osobnych udajov na
webovych strankach, informacie o spracovani zdznamov o ¢innostiach spracovania osobnych
udajov, informdcie o prevadzkovatelovi, pripadne dalSie nalezZitosti vyplyvajuce zo zakonnych
povinnosti a informdcie o pravach dotknutych osob. Dalej vybavit tie miesta, kde dochadza
ku zberu osobnych udajov, informativnou povinnostou podla zakonnej povinnosti (§ 13
zdkona o ochrane osobnych udajov ¢. 18/2018 Z.z.)

Webové stranky www.mat.savba.sk

Prevadzkovatel sa zavazuje spristupnit Zasady spracovania osobnych Gdajov dalej v sidle
organizacie v listinnej podobe, na ktoré sa zavazuje vloZit informacie o spracovani zdznamov
o C¢innostiach spracovania osobnych Udajov, informacie o prevadzkovatelovi, pripadne dalsie
naleZitosti vyplyvajlce zo zakonnych povinnosti a informdacie o prdvach dotknutych osob.

Matematicky Ustav SAV sa zavazuje vybavit kazdy dokument a formulér, na ktorom zacina
spracovanie osobnych Udajov fyzickej osoby doplnit informativnym dodatkom (§ 13 zakona o
ochrane osobnych Gdajov ¢. 18/2018 Z.z.) o spracovani osobnych Gdajov s odkazom na plné
znenie Zasad spracovania osobnych udajov.

Matematicky Ustav SAV prevadzkuje nasledujice informacné systémy, v ktorych eviduje
osobné udaje.

Informacné systémy SOFTIP Profit 073

Vsetky informacné systémy musia byt zdlohované a zalohy musia byt uloZzené na
zabezpecenych miestach.

Kazdy dokument obsahujtci osobné Gdaje musi mat urceny pravny zéklad, icel spracovania a
dobu spracovania. Matematicky Ustav SAV eviduje osobné Udaje na zaklade nasledujucich
pravnych zakladov:

Plnenie zmluvy, Zakonna povinnost, Opravneny zaujem, Z Gradnej moci,

Pravne zaklad ., - - Al wi o . . .
H verejného zaujmu, Zivotne dolezity zaujem, Suhlas, Vyslovny suhlas




19. Matematicky Ustav SAV pracuje pre svoju ¢innost s nasledujdcimi osobnymi udajmi:

Meno, Adresa, Priezvisko, Rodné ¢islo, Telefén, DIC fyzické osoby, Cislo
bankového uétu, Cislo zamestnanca, Meno a priezvisko osoby, na ktoru
Ziadame zl'avu, Rodné Cislo osoby, na ktoru Ziadame zlavu, Adresa
Osobné udaje zdkonného zastupcu, Meno a priezvisko zakonného zastupcu, Udaje o
znevyhodneni $tudenta, Dodacia adresa, Email, Cislo obéianskeho
preukazu, Datum narodenia, Zaznam kamerového systému - audio,
video, fotografie

20. Matematicky Ustav SAV méZe odovzdavat osobné Udaje svojim zmluvnym partnerom
(sprostredkovatelom). Takto odovzdavané osobné Udaje su definované v rozsahu zaznamov
o spracovani osobnych udajov.

Sprostredkovatelia FINaXY

21. Organizacia je povinna dohodnut s tymito sprostredkovatelmi dodatok k zmluve, pripadne
zmluvu o zaobchddzani s odovzdavanymi osobnymi idajmi v zmysle ochrany osobnych
udajov a vykonavat pripadnu kontrolu dodrZiavania zasad ochrany osobnych Gdajov pri
tychto sprostredkovateloch.

22. Matematicky Ustav SAV méZe odovzdavat osobné Udaje tieZ prijemcom. Takto odovzdavané
osobné udaje su definované v rozsahu zaznamov o spracovani osobnych tdajov.

Socialna poistoviia, Vieobecna zdravotna poistoviia, a. s., Zdravotna

Prijemcovia s w a
poistovna Dévera, a. s.

23. Ako bezpeénu formu odovzdavania osobnych Udajov Matematicky Ustav SAV zvolila
nasledujice moznosti: Odovzdanie prebieha v mieste organizacie, Pracovny e-mail, Datova
schranka, List, Datovy nosic.

Sp6soby odovzdavania | Odovzdanie prebieha v mieste organizacie, Pracovny e-mail, Datova
dat schranka, List, Datovy nosic¢

24. Matematicky Ustav SAV sa zavazuje
a. Po uplynuti doby spracovania osobnych tdajov vykonat likvidaciu osobnych Gdajov.
b. Vykonavat pravidelné skolenia poverenych pracovnikov, aspon 1x ro¢ne. O tejto
skutocnosti sa vykona dékazny zaznam.



25.

26.

27.

28.

29.

c. Vykonavat kontrolu dodrziavania pravidiel ochrany osobnych udajov, aspori 1x rocne,
reagovat na zistenia a hrozby, vykonavat optimalizaciu procesu spracovania,
uchovania a zabezpecenia osobnych Udajov a zaznamendvat zmeny.

d. Viest evidenciu o poziadavkach na vymaz, opravu a o namietkach proti spracovaniu.
Dalej sa zavazuje viest evidenciu pisomnosti tykajucich sa reakcii a odpovedi na
spracovanie osobnych udajov fyzickych osob.

e. Viest evidenciu bezpetnostnych incidentov a ndpravnych opatreni. V pripade, Ze by
malo déjst, pripadne dbjde k vaZznemu bezpecnostnému incidentu, upovedomi kazdy
zamestnanec, ktory zisti taku skutoénost, zodpovednu osobu organizacie, ktord ma
na starosti ochranu osobnych udajov v organizacii.

Organizacia je v pripade zistenia zadvazného bezpecnostného incidentu povinna hlasit kazdy
taky bezpecnostny incident dozornému organu najneskor do 72 hodin od takého zistenia.

Kazda dotknutd osoba, fyzicka osoba, ma pravo na informaciu o evidovanych osobnych
Udajoch o jeho osobe. Ak taka osoba vyuZije svoje pravo, postlpi sa tato Ziadost zodpovednej
osobe, ktora zaisti informativnu povinnost najneskor do 30 dni. Matematicky Ustav SAV bude
prihliadat na primeranost a pocetnost takych Ziadosti od rovnakého Ziadatela. O tejto
skutoénosti sa vykond zdznam, s udanim ddtumu Ziadosti, mena ziadatela, popisu rieSenia

a s uchovanim naslednej prilohy képie odpovedového listu Ziadatelovi pre dalsSiu
preukazatelnost.

Dotknuta osoba ma pravo na opravu evidovanych osobnych tdajov o svojej osobe. Ak dojde
k poziadavke na opravu, bude taka oprava vykonana s prihliadnutim k dalsim okolnostiam
a moznostiam. O tejto skutocnosti sa vykona dékazny zaznam.

Dotknuta osoba ma pravo na vymaz evidovanych osobnych tdajov, ktoré boli udelené
suhlasom alebo vyslovnym stdhlasom, pripadne tych, ktorym vyprsala doba na spracovanie,
pripadne, ak organizacia uzna, Ze ich uz netreba dalej spracovavat. O tejto Ziadosti

a pripadnom vymaze osobného Udaja sa vykona dokazny zdznam s udanim datumu Ziadosti,
mena Ziadatela, popisu rieseni a zaistenim, Ze poZadovany udaj bude skuto¢ne vymazany na
buduce spracovanie zo vSetkych aktivnych systémov.

Dotknuta osoba ma pravo na namietku na spracovanie osobnych udajov. Ak namietku pod3,
je Matematicky Ustav SAV povinny vykonat Ukony alebo zaviest opatrenia na obmedzenie
spracovania takych osobnych udajov. O tejto skutoénosti bude vykonany dékazny zaznam

s datumom Ziadosti, menom Ziadatela a popisom riesenia pre pripadnu kontrolu.

V.
Sankcie

Kazdému zmluvnému partnerovi alebo subjektu v podobnom pravnom vztahu, ktory porusi
tuto smernicu, bude jednorazovo uloZena sankcia vo vyske 400 €.



2. Kazdému zmluvnému partnerovi alebo subjektu v podobnom pravnom vztahu, ktory
opakovane, ¢i obzvlast vyznamnym spbsobom porusi tuto smernicu bude uloZena pokuta vo
vySke az 2000 €.

3. Vodi kazdému zamestnancovi, ktory porusi tuto smernicu, bude zamestnavatelom vymahand
nahrada Skody, ktord tym zamestndvatelovi spbsobil, a to za kazdy jednotlivy pripad a to az
do vysky 4,5 nasobku priemerného platu.

Vydané dna 25. mdja, 2018

Zastupca organizacie doc. RNDr. Karol Nemoga, CSc.

Podpis




